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Abstract: Electoral analysis is transforming before our eyes. Whereas in previous
decades “spin doctors” were defined by their mastery of the audiovisual media
environment — particularly radio and television — recent trends clearly indicate
that social media platforms and their underlying algorithms have become
paramount. We have at our disposal the case study of Romania’s annulled
presidential elections, invalidated on grounds related to the manipulation of these
algorithms. The conclusion advanced in this article is that not only must electoral
campaigns adapt, but the very manner in which states construct and safeguard the
guarantees of fair, free, and honest political competition must be fundamentally
reconsidered.
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Introducere: De la politica
media la politica algoritmilor

reglementat, cu imperfectiunile de
rigoare, de Consiliul National al Au-
diovizualului (CNA). Anul electoral

Timp de trei decenii si jumatate,
analiza electorald in Romania s-a
concentrat pe ,,politica media” — un
domeniu definit cu precadere de in-
fluenta posturilor de televiziune si

2024 a marcat o ruptura fundamenta-
12 a acestei paradigme, culmindnd cu
decizia fard precedent a Curtii Con-
stitutionale a Romaniei (CCR) de a
anula primul tur al alegerilor prezi-
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dentiale'. Miza alegerilor nu s-a mai
jucat in spatiul media traditional, ci a
fost castigata — si ulterior invalidata —
intr-un nou teatru de operatiuni: spa-
tiul algoritmic.

Acest fenomen nu este unic, ci re-
prezinta o tendinta globala. Literatura
de specialitate confirma ca expansiu-
nea rapidd a inteligentei artificiale
este folosita atat pentru automatizarea
comunicarii politice (microtargeting,
astroturfing, optimizarea mesajelor),
cat si pentru producerea de continut
sintetic (deepfakes, texte generate
robotic), cu scopul de a modifica per-
ceptia alegitorilor’. Studiile acade-
mice au avertizat ca astfel de campa-
nii pot compromite integritatea elec-
torald, pot accelera dezinformarea si
pot alimenta discursuri instigatoare la
urd, slabind increderea in institutii’.

Aceasta analiza defineste ,,politica
algoritmilor” ca fiind utilizarea stra-
tegicd a sistemelor de recomandare
ale platformelor, a datelor predictive
si a inteligentei artificiale (Al) gene-
rative pentru a modela discursul pu-
blic, a fabrica un consens anorganic
si a obtine rezultate politice specifice,
adesea prin eludarea completd a ca-
drului legal traditional. Criza electo-
rald din 2024 nu a fost un accident
sau un fenomen ,,grassroots” spontan.
A fost rezultatul demonstrabil al unei
operatiuni de razboi hibrid, sofistica-
te si pre-pozitionate. Aceastd operati-
une a utilizat o infrastructura tehnica
avansatd, bazatd pe Al (generare,
targhetare, amplificare), suprapusa cu
atacuri cibernetice directe asupra in-
frastructurii  electorale (AEP  si
BEC)*, pentru a atinge un obiectiv
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strategic: normalizarea si validarea
publicd a unui discurs extremist tri-
partit — mesianic, anti-european si pro-
rus — vectorizat prin campania candi-
datului independent Calin Georgescu.

Teza centrala a acestui articol este
ca strategia Al a creat o ,,inegalitate
flagranta™ in competitia electorald,
exploatand un vid sistemic de regle-
mentare. In timp ce institutiile tradi-
tionale de supraveghere (CNA, AEP)
au ramas fixate pe un model de cam-
panie depasit, o arma algoritmicad a
reusit sd vicieze fundamental proce-
sul democratic, demonstrand vulne-
rabilitatea criticd a statelor membre
UE 1n fata noilor tehnologii de influ-
enta’.

Anatomia unei arme electorale:
Deconstructia strategiei Al

Analiza campaniei care a dus la
anularea scrutinului din 2024 releva o
operatiune complexa, a carei arhitec-
turd tehnica depaseste radical capaci-
tatile unei campanii independente
traditionale.

Paradoxul ,,zero cheltuieli”,
dovada campaniei anorganice

Punctul de plecare al oricarei in-
vestigatii asupra acestei campanii
este paradoxul financiar. Rapoartele
tehnice ale organizatiilor de monito-
rizare, precum Expert Forum
(EFOR), au semnalat prompt cd, in
datele publicate de Autoritatea Elec-
torala Permanenta (AEP), candidatul
Cilin Georgescu a raportat ,,zero ve-
nituri si zero cheltuieli””. Intr-o ana-
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liza transmisa AEP, EFOR a catalo-
gat aceasta situatie ca fiind ,,nevero-
simild” * pentru o campanie care a
obtinut aproape 23% din voturi la
nivel national.

Acest paradox nu este o simplad
omisiune birocratica; el reprezinta
dovada prima facie a naturii anorga-
nice a operatiunii. Datele serviciilor
de informatii confirma acest lucru:
desi candidatul a declarat ,,0 lei bu-
get”®, platforma TikTok a confirmat
autoritatilor romane ca doar utilizato-
rul ,,bogpr” (Bogdan Peschir) a efec-
tuat plati in valoare de 381.000 de
dolari in perioada 24 octombrie — 24
noiembrie 2024 catre conturi impli-
cate in promovarea candidatului'.
Alte metode de finantare au inclus
contactarea influencerilor roméni de
catre ,,FA Agency”, o firma de origi-
ne sud-africana, care oferea 1 000 de
euro pentru un singur videoclip de
promovare'!. Modelul ,,zero cheltu-
ieli” anuleaza de facto intreaga legis-
latie privind finantarea partidelor si a
campaniilor, demonstrand ca AEP nu
dispune de instrumentele necesare
pentru a audita o campanie algoritmica.

Generarea de continut (A
generativ si “firehose of
falsehood”)

Strategia de continut a candidatu-
lui Calin Georgescu a fost caracteri-
zatd de evitarea deliberatd a mass-
mediei traditionale si a dezbaterilor
publice, optand in schimb pentru o
comunicare directd, neintermediata,
prin social media si podcast-uri'?,
Aceasta ,,industrie a continutului sin-

tetic” este un mecanism tehnic prin
care IA este folositd pentru a genera
un volum mare de texte, imagini si
videoclipuri, capabile sa creeze iluzii
despre fapte sau evenimente. Acest
volum masiv de continut, necesar
pentru a satura spatiul digital, se ali-
niaza modelului de dezinformare ,,fi-
rehose of falsehood” (furtuna de
minciuni)”’, mentionat inclusiv in
analizele Ministerului Public'.

Rapoartele serviciilor de informa-
tii plaseaza aceastd tacticd Intr-un
context international: agresiunea in-
formationala si ,,folosirea inteligentei
artificiale pentru crearea rapida de
continut” este un modus operandi
specific operatiunilor rusesti'”. Mai
mult, s-a constatat ca ,,campania in-
formationald <Echilibru si Verticali-
tate> este identica cu campania <Fra-
te langa Frate> derulata de Federatia
Rusa in Ucraina”, ambele bazandu-se
pe manipularea unor micro-influ-
enceri legitimi'®. Desi nu direct
atribuit campaniei Georgescu, ecosis-
temul de dezinformare din 2024 a
inclus si utilizarea de deepfakes
pentru a discredita oponentii sau a
crea naratiuni false conexe, precum
escrocheria ,,Neptun Deep” care a
folosit in mod fals imaginea lui
Georgescu'’.

Micro-targetarea de precizie si
exploatarea algoritmica

Continutul generat nu a fost pur si
simplu publicat; a fost injectat strate-
gic in ecosistemul algoritmic al plat-
formelor, cu precadere TikTok. Aceasta
tactica, microtargeting-ul, este faci-
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litatd de IA prin analiza datelor per-
sonale si a comportamentului online,
permitand influentarea optiunii elec-
torale intr-un mod subtil si greu de
detectat'®. Campania nu s-a limitat la
a posta, ci a manipulat activ algoritmul
de recomandare al platformei'.

Datele CSAT / MAI arata ca un
numar de peste 100 de influenceri,
care Insumau peste 8 milioane de
urmdritori activi, au fost cooptati
(adesea prin manipulare, fara a cu-
noaste beneficiarul real) si platiti (de
exemplu cu 400 de lei pentru 20.000
de urmadritori) pentru a promova
hashtag-uri predefinite precum #echi-
librusiverticalitate, #prezidentia-
1€2024 i #unliderpotrivitpentrumi-
ne”’. Aceasti campanie a generat o
crestere abruptd, ,.explozia” vizuali-
zarilor avand loc dupa 25 noiembrie
2024*'. Rezultatul a fost o crestere a
candidatului de la sub 1% in sondaje
(30 octombrie — 5 noiembrie) la
10.6% (20-21 noiembrie) si, in final,
la 22,94% in ziua votului®”, ,pici-
lind” algoritmul sd promoveze expo-
nential continutul.

Amplificarea anorganica (boti,
conturi latente si coordonare
off-platform)

Daca Al-ul generativ a creat ,,mu-
nitia” si algoritmii predictivi au loca-
lizat ,.tintele”, infrastructura de am-
plificare anorganicd a reprezentat
nartileria”. Aceasta nu a fost o misca-
re ,,grassroots”, ci o operatiune tehni-
ca complexd, cu resurse semnificati-
ve. Dovezile tehnice din documentele
CSAT/SRI sunt incontestabile:
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4. Coordonare

1. Reteaua de baza: O retea forma-
ta initial din 25 000 de conturi
TikTok a devenit foarte activa cu
doud sdptamani inainte de scru-
tin®.

2. Tactica ,,Sleeper Cell” (Conturi

Latente): Dovada cruciala a pre-
meditarii si a naturii de operatiune
hibrida: 797 dintre conturile din
aceasta retea ,,au fost create inca
din anul 2016”. Aceste conturi au
avut o ,activitate foarte redusa
(1%) pana la 11 noiembrie 2024,
moment la care a fost activata la
capacitate maxima intreaga re-
tea™. Aceasta este o tacticd spe-
cifica operatiunilor de influentd
pre-pozitionate, nu unei campanii
electorale spontane.

3. Tehnici avansate de eludare: Un

detaliu tehnic de mare importanta
releva un actor sofisticat: ,,nu au
fost utilizate resurse tehnice co-
mune si nu au fost observate adre-
se IP partajate (IP sharing). Con-
cret, conturile de TikTok 1n cauza
au avut alocate adrese IP unice”™”.
Utilizarea de IP-uri unice pentru
mii de conturi este 0 metodd ex-
trem de costisitoare, menita sa
evite detectia automatd a platfor-
melor si indica un operator cu re-
surse de nivel statal.

umana Off-
Platform: Amplificarea a fost co-
ordonatd ,uman” prin aplicatia
Telegram, pe canalul
“@propagatorcg’™®®.  Administra-
torii ofereau instructiuni precise
,.voluntarilor” despre cum sa ma-
nipuleze algoritmul: ,indicatii
pentru eludarea mecanismelor de



Georgia. Repere istorice, culturale si politice

verificare ale platformei TikTok

(inregistrarea ecranelor si modifi-

carea continutului pentru a fi per-

cepute de platforma drept continut
original)™?’.

5. Evaluarea Platformei: TikTok
insasi a apreciat ca aceasta creste-

re nu a fost organicad, numind-o o

”mass guerilla political campa-

ign™?® si suspectind coordonarea

de catre un ,actor statal” care

,opereazd mai discret din afard”

folosind tehnici de ,roiuri”

(swarming)®.

Aceastd operatiune a fost dublata
de atacuri cibernetice directe: peste
85.000 de atacuri (SQL Injection,
XSS) au vizat infrastructura AEP si
STS, iar credentiale de acces pentru
bec.ro si roaep.ro au fost publicate pe
,.platforme de criminalitate ciberneti-
ci de sorginte rusa’™’.

Impactul strategic: Fabricarea
consimtamantului pentru
extremism

Aceasta infrastructurd Al nu a fost
doar un megafon; a fost un laborator
de inginerie sociald conceput pentru a
normaliza un discurs extremist speci-
fic. Preocuparea centrald, confirmata
de literatura de specialitate, este di-
seminarea mesajelor instigatoare la
ura facilitatd de cadrele narative ma-
nipulate ale sistemelor Al, care re-
modeleaza perceptia publica spre
ostilitate®’. Strategia a functionat pe
trei axe simultane.

Axa 1: Ingineria mesianismului ca
tehnica politica

Prima axa a fost construirea in-
crederii.  Discursul Iui  Cilin
Georgescu a fost analizat ca fiind o
tehnologie politica de marketing. Cu-
vinte-cheie specifice: ,,poporul ro-
man”, ,,demnitatea poporului roman”,
,pacea”, ,familia” si ,,Dumnezeu™*
au fost transformate de reteaua Al in
unitdti de continut viral. Auto-
definirea candidatului ca ,,0 chema-
re”” si nu o campanie electorald, a
fost proiectata special pentru publicul
anti-sistem. Dezinformarea alimenta-
tad de IA, asa cum s-a vazut in acest
caz, este proiectatd pentru a reduce
increderea in institutiile consecrate.
Pentru a intari aceastd imagine, ope-
ratiunea a inclus crearea a zeci de
conturi TikTok false care au utilizat
sigla SRI si titulatura ,.Brigada Anti-
terorista” (BAT), ,,inducand astfel, in
fals, ideea ca institutiile statului il

sustin pe acesta™,

Axa 2: Normalizarea euroscepti-
cismului radical (anti-UE)

A doua axa a fost crearea unei fa-
lii de nemultumire. Strategia Al a
preluat un euroscepticism legitim si 1-
a transformat intr-un discurs al urii
anti-UE si anti-occidental. Un raport
de analiza al Friedrich-Ebert-Stiftung
(FES)* identificd ,,suveranismul” ca
fiind un ,,ambalaj” conceptual folosit
pentru a livra o ,retorica extremist”,
xenofobd si anti-imigratie®. Algorit-
mii, prin insdsi natura lor, favorizea-
za continutul polarizant’’. Strategia
Al a exploatat constient acest “algo-
rithmic bias”. Naratiuni despre ,,dic-
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tatura de la Bruxelles” sau ,,Occiden-
tul decadent™® au fost injectate in
retea. Aceasta tacticd se aliniaza per-
fect cu obiectivele documentate ale
Federatiei Ruse de a ,,sprijinirea unor
candidati eurosceptici” in statele de
pe flancul estic®.

Axa 3: Operationalizarea naratiu-

nilor pro-ruse
A treia axa reprezintd finalitatea

strategica a operatiunii: erodarea spri-
jinului Romaniei pentru arhitectura
de securitate euro-atlantica. Legatura
de cauzalitate este sustinutd de do-
vezi multiple:

1. Avertismentul pre-electoral:
Inca din septembrie 2024, un ra-
port EFOR avertiza ca ,,naratiuni-
le mascate pro-Kremlin fuzionea-
74 si devin virale™ si, profetic, ci
acestea ,,sunt cele folosite ulterior
de Georgescu”.

2. Infrastructura de diseminare:
Raportul Ministerului Public pri-
vind actiunile hibride confirma
,diseminarea prin intermediul
unor grupuri de socializare utiliza-
te pentru distribuirea propagandei
pro-ruse la nivel national”, nu-
mind explicit grupuri de Telegram
precum ,PRO RUSIA” si
,,BRICS/PyMbIHCKO-pyCCKast
npyx6a™!. TikTok a confirmat,
de asemenea, identificarea unei
retele de conturi afiliate cu publi-
catia rusd Sputnik, care viza utili-
zatorii din Romania si Republica
Moldova*.

3. Profilul Sustinitorilor: Datele
CSAT / MALI arata ca unii dintre
sustinatorii implicati in promova-
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rea online si cumpdrarea de voturi

sunt ,.exponenti ai mediilor ex-

tremiste ... implicate anterior in

promovarea unor narative proru-

se, antisemite, anti NATO sau

impotriva Ucrainei™. Un sustini-
tor identificat, care a afirmat ca a
sustinut financiar campania, avea
postate pe profilul sau fotografii
mai vechi de promovare a lui
Vladimir Putin*,

4. Mesajul Livrat: Cuvantul-cheie
,pacea” este un eufemism stan-
dard al propagandei Kremlinului
(capitularea Ucrainei)®. Acesta a
fost completat de atacuri directe la
adresa NATO, numita ,,0 organi-
zatie ofensivd™® , subminand di-
rect pilonii de securitate ai
Romaéniei, un obiectiv prioritar al
Rusiei, care considera Romania o
,.tintd pentru actiuni hibride agre-
sive”, conform documentelor SIE
prezentate In CSAT si desecreti-
zate.

Vidul de reglementare: Esecul
sistemic in fata razboiului algo-
ritmic

Anularea alegerilor din 2024 nu
este doar esecul unui candidat, ci un
esec sistemic al intregului aparat de
reglementare democratica, atat la
nivel national, cat si european.

Decalajul fatal: Orbirea regle-
mentatorului traditional
(CSAT/CNA)

In timp ce operatiunea algoritmica
descrisa mai sus se afla in plina des-
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fasurare, implicand 25.000 de conturi
si finantari nedeclarate de sute de mii
de dolari, reglementatorul media tra-
ditional, CNA (CSAT / CNA), era
preocupat de un razboi complet dife-
rit: analiza legislatiei si practicilor de
reglementare media (ex. Legea
33/2007) arata un focus pe media
traditionala (TV, radio, presa scrisd).

Candidatul Georgescu a castigat
alegerile printr-o strategie de arbitraj
de reglementare. Acesta a evitat deli-
berat si complet media traditionala,
facand astfel intregul aparat de su-
praveghere al CNA irelevant. Chiar
si atunci cand Biroul Electoral
Central (BEC) a actionat, prin Deci-
zia nr. 175D din 20 noiembrie 2024,
dispunand inlaturarea materialelor de
propagandd nemarcate, esecul a fost
total. TikTok a confirmat primirea
solicitarii, dar nu a sters continutul,
catalogand postarile pur electorale
drept ,,postari de divertisment” (en-
tertainment) si permitand astfel ca
acestea sa continue sa fie disponibile,
inclusiv in ziua alegerilor.

Limitele noilor instrumente:
Cazul Romaniei ca ,,test de
stress” esuat pentru DSA

Alegerile din Romania au repre-
zentat primul ,test de stress” real la
scard larga pentru noul cadru legisla-
tiv european, Actul privind Serviciile
Digitale (Digital Services Act —
DSA). Testul a fost un esec preven-
tiv.

DSA, menit sa responsabilizeze
platformele foarte mari (VLOPs)
pentru riscurile sistemice pe care le

genereaza, s-a dovedit a fi un instru-
ment pur reactiv. Comisia Europeana
a deschis proceduri formale impotri-
va TikTok pentru esecul in gestiona-
rea riscurilor electorale abia pe 17
decembrie 2024, dupd ce procesul
electoral fusese deja anulat de CCR si
dauna fusese consumatid. Asa cum
subliniazdi o analizdi de |la
TechPolicy.Press, ,,inegalitatea fla-
grantd” creatd de candidatul care a
,manipulat tehnologiile digitale” a
demonstrat ca DSA, in forma sa ac-
tuald de implementare, nu a reusit sa
asigure un mediu electoral echitabil®®.

Pericolul iminent: Esecul de
proiectare al AI Act

Privind spre viitor, cea mai alar-
mantd concluzie este cd nici macar
Actul privind Inteligenta Artificiald
(Al Act), in forma sa finald, nu ar fi
prevenit aceastd situatie. Problema
constd intr-un defect de proiectare
fundamental.

Conform analizelor, Al Act clasi-
fica sistemele Al ca fiind ,,cu risc
ridicat” (high-risk) — si, prin urmare,
supuse unor reglementari stricte —
daca sunt intentionate ("intended”) sa
influenteze  rezultatul  alegerilor
(Anexa III, Sectiunea 8(b)). Aceastd
formulare este fatald. O platforma
precum TikTok va sustine intotdeau-
na ca sistemul sau nu este “intentio-
nat” sa influenteze alegerile; el este
“intentionat” sd maximizeze timpul
petrecut pe platforma (engagement).
Faptul ca acest sistem este vulnerabi-
litatea perfecta pentru a fi exploatat
de actori terti este exact ceea ce de-
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monstreaza datele SIE: actori ostili
dezvoltda ,,module de inteligenta arti-
ficiala generative” pentru a crea me-
saje de propaganda ,,adaptate, in timp
real, la nivel de individ”, exploatand
exact sistemul de recomandare®.

Concluzii si strategii de raspuns
pentru era Al

Anularea alegerilor din 2024 nu
trebuie privitd ca un eveniment izolat,
ci drept Cazul Zero al razboiului
electoral algoritmic pe teritoriul
Uniunii Europene. Cazul Romaniei
este o demonstratic de laborator a
faptului ca Al (predictiv si generativ)
a devenit o arma strategica capabild
sa creeze un candidat din obscuritate,
sa-1 fabrice sprijinul popular (folo-
sind conturi latente din 2016 si IP-uri
unice) si sa-i normalizeze discursul
extremist, toate acestea fiind supra-
puse peste atacuri cibernetice directe
asupra infrastructurii electorale, du-
cand la vicierea reald a procesului
democratic.

Pentru a supravietui acestei noi
ere, raspunsul strategic trebuie sa
depdseascd complet paradigma re-
glementirii media traditionale. In
pregatirea pentru alegerile din viitor,
pot fi luate in calcul urmatoarele di-
rectii de actiune:

1. Audit algoritmic obligatoriu si
in timp real: Trebuie sa depasim
modelul auditurilor post-factum
prevazute de DSA. Este necesara
impunerea unor ,teste de stres”
(stress tests) algoritmice obligato-
rii, realizate de terti independenti
(cercetatori, societate civila), in
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timpul perioadelor electorale criti-
ce. Aceste audituri necesitd acces
real la datele platformelor pentru a
identifica in timp real campaniile
de ,,astroturfing” si manipulare.

. Re-calibrarea AI Act (de la in-

tentie la impact): Legislatia eu-
ropeana trebuic amendata. Siste-
mele de recomandare ale Platfor-
melor Online Foarte  Mari
(VLOPs) trebuie clasificate auto-
mat ca fiind ,,cu risc ridicat”
(high-risk) iIn contexte electorale,
pe baza impactului lor sistemic
demonstrat asupra discursului ci-
vic, nu pe baza ,intentiei” decla-
rate a producatorului.

. Alfabetizare media focusata pe

Al (Pre-bunking): Eforturile de
educatie publica trebuie sa treaca
de la “de-bunking” (demontarea
stirilor false) la “pre-bunking”.
Programele nationale de alfabeti-
zare media trebuie sa educe publi-
cul cu privire la mecanismele Al
cum si recunoasci un deepfake™,
cum functioneazd micro-targhe-
tarea si cum sa identifice semnele
unei campanii anorganice
(astroturfing)’".

. Transparenta finantarii digitale

(“Follow the Data”): Este vital
ca Autoritatea Electorala Perma-
nentd (AEP) si fie obligata sa co-
laboreze structural cu ANCOM
(Coordonatorul Serviciilor Digita-
le). Rapoartele financiare care ara-
ta ,,zero cheltuieli” trebuie corela-
te automat cu datele din bibliote-
cile de publicitate (ex. Meta Ad
Library) si cu rapoartele de risc
ale platformelor, pentru a identifi-
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ca si investiga proactiv campaniile
anorganice nedeclarate, precum
platile de 381 000 de dolari identi-
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